E-GUVENLIK



Viriis
—e Calistiginda bilgisayariniza degisik sekillerde zarar verebilen bilgisayar programlaridir.
Tum virusler, bir sistemde aktif hale gecirildikten sonra cogalma 6zelligine sahiptirler.

Truva Ati (Trojan)

Guvenli goruinen ancak giris yaptigi sistemin arka planina sizarak bilgisayarda
‘ olan biten tiim verileri internet korsanlarina sunabilen yazilimlardr.

Solucan (Worm)
@“""; ”” »——= Kendisini bir bilgisayardan digerine kopyalamak icin tasarlanmis ve bunu
A j B otomatik olarak yapan yazilimlardir. Solucanlarin en biyuk tehlikesi, kendilerini

\,'b x@\‘

SYSTEM ERROR

blylk sayilarda cogaltma becerileridir.

Casus Yazilimlar(SpyWare)

Tanitim, kisisel bilgi toplama veya onayinizi almadan bilgisayarinizin
yapilandirmasini degistirme gibi belirli davranislari gerceklestiren
yazihimlardir. Casus yazihmlar, genellikle baska bir program kurulurken,
sizin de onayinizla bilgisayariniza kurulan yazilimlardir.

Reklam Yazilimlari(AdWare)

Bilgisayarinizda reklamlar goriintiilemek, arama isteklerinizi reklam web
sitelerine yeniden yonlendirmek ve 6zellestirilmis reklamlarin goriintilenmesi
icin ziyaret ettiginiz web sitelerinin tirleri gibi hakkinizdaki pazarlama verilerini
toplamak amaciyla tasarlanmis yazilimlardir.

Zararll Yaziimlar / Bilisim Teknolojiler




SIBER TUZAKLARI
NASIL ANLARIM ?

o
-2

\. internette kimlik bilgilerini
isteyen web sitelerine karsi
dikkatli ol.

2.8Bedava hediyelerden, . 3. Eglenceli gibi giriinen testler,
programlardan ve kazanacagim senin hakkinda bilgi toplamak igin
sdyleyen yanismalardan uzak dur.  hazirlanmig olabilir. Bir kez daha diiiin.

4. Unutma! Bilinen markalar 9. Apilir pencerelerle 6. Siipheli buldugun e-postalann
veya kurumlar e-posta yoluyla (pop-up) gelen yarigma igindeki baglantiya (linke)
senden parola kimlik bilgileri gibi ve anketlere kafilma. tiklama ve gonderilen dosyayi agpma.
kiisel bilgiler istemez.

7. Tanmadign kisilerden gelen 8. ierigi arkadaslarina da gondermeni 9. istegin disinda 1 0. 0yun oynamak igin,
e-postalari apmadan dnce, tekrar isteyen e-postalar, seni ve arkadaglarint bilgisayar kameranin itye olmam isteyen siteleri once
diigiin ve gonderilen dosyayi apma. riske atabilir. E-postayi sil ve agllmamasi igin, kamerani dikkatlice incele.

arkadaslarini uyar. kontrol et.

. )
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Emin

olmadigim

programlari
Kimseyle Beni rahatsiz eden biri bilgisayarima Sadece tanidigim
paylagmadigim olursa hemen engellerim. kurmam. kigilerin davetlerini

quclu bir sifrem var. kabul ederim.

Fotograf

paylasirken cok
dikkat ederim.
Bana ait olmayan
yapgrken ve baskasini
sakin ve kizdiracak
saygili fotograflari asla

olurum.
paylagsmam.

Siber zorbaliga maruz
kalirsam hemen bir yetiskinden
yardim alinm.

Gercek hayatta
yapmayacagim hicbir
seyi, dijital ortamda da
yapmam.

internette buldugum her bilgiye
hemen inanmam. Dogrulugunu
L baska kaynaklardan kontrol ederim.

isim, adres, telefon
numarasi gibi kisisel
bilgilerimi asla internette
paylasmam.
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GUVENLI SIFRE OZELLIKLERI

Sifrenizien az 8
karakterden,
icerigini ise buylk
harf kiigtik harf, sayilar
ve sembollerden
olusturun.

Sifrenizi hatirlatan
glvenlik sorularini |
kolay tahmin edilecek
bilgilerden
olugturmayin.

Sifrenizi, tahmin
edilebilir (dogum tarihi,
dogum yeri, v.b.)
bilgilerden
olugturmayin.

Herhangi bir yerde

“sifrelerim”, ‘
“passwords” gibi isimlerle)
olusturulmug belge
bulundurmayin.

e-posta
ve sosyal a§
sifrelerinizi mutlaka
farkl olugturun.

Guvenli Sifre Ozellikleri eiisim teknolojiert



'S',”"f;" ':‘"“"""""" Bilgisanimizi, zararh yaziimlardan korumak
- Silgiler kayboluyorse; ve zarari en aza indirmek icin;

. Istenmeyen programlar,

internet sayfalari agiliyorsa; @ GUVENLIK DUVARI KULLANIN,

@ ONEMLI BILGILERINiZi YEDEKLEYIN,

. Bilgisayar verdiginiz |
komutlar: yerine getirmiyorsa; @ ISLETIM SISTEMLERiNiZi GiiNGELLEYIN,

- Bilgisayar isteginiz disinda ._ ANTIViRiiS PROGRAMI KULLANIN VE

islem yapiyorsa; . GiiNCEL TUTUN,

_+ Bazi dosyalar agilmiyorsa; ) ‘ Ve @ EMIN OLMADIGINIZ ELEKTRONIK POSTA
EKLERINi AGMAYIN,

@ CiVENILIR OLMAYAN SITELERDEN
’ PROGRAM 7 MiiZiK / OYuN iNDIRMEYIN,

@ TARAYICINIZIN GiiVENLIK AYARLARINI
‘ iiST DiiZEYDE TUTuN,

@ AYNI ANDA BiRDEN FAZLA ANTIViRiiS
’ PROGRAMI KURMAYIN,

@ BULASMIS ViRiiSii TEMiZLEYEMIYORSANIZ
BASKA ANTIViRiiS PROGRAMLARI DENEYIN
VEYA iSLETIM SiSTEMiNi Bi¢iMLENDIRIN.
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SIBER ZORBALIK KARSISINDA YAPILMASI GEREKENLER

AILENLE PAYLAS KISISEL BILGILERINI PAYLASMA

Ev adresimizi, telefon numarami,

aileme ait is yeri ve telefon bilgile- -
rini onlarin haberi ve izni olmadan
kesinlikle hi¢ kimseyle paylasma-

yacagim.

SIFRENI PAYLASMA N

Bilgisayarimda, sosyal medyada ve
mobil cihazlarimda kullandigim sifreleri
ailem diginda kimseye séylemeyecegim.
Bu sifreleri isteyen bir arkadagim bile
olsa, hemen anneme veya babama
haber verecegim.

ICERIGI AILENLE BELIRLE

interneti ve sosyal medyay kullana-
cagim zamani, ziyaret edebilecegim
web sitelerini ve uygulamalar aile
buytiklerimle birlikte belirleyecegiz.

Bilgisayarim, akilli telefonum ya da
diger elektronik cihazlarim aracili-
Jiya beni rahatsiz eden bir kigi veya
durum olursa derhal bunu ailemle
paylagacagim.

AILENDEN MUSAADE AL
Aile blyiiklerimden miisaade almadan
kendime veya bagkalarina ait higbir fo-
tografi, videoyu ve gérsel materyali
sosyal aglarda ya da diger online plat-
formlarda paylagmayacagim.

1ZINLT ILETISIM KUR

Anne ve babamin haberi ve izni ol-
maksizin, tamimadigim kisilerle online
olarak gériismeyecegim. Boyle kisi-
lerle akilli telefon aracih@iyla iletigim
kurmayacagim.

KOTU MESAJLARI BILDIR INTERNETI DOGRU KULLAN
Beni tehdit veya rahatsiz eden, dalga
gegen ya da kendimi kéti hissetmeme
neden olan her tiirlii mesaji nce anne
ve babama bildirecegim. Bu tiir mesaj-
lart almamin kesinlikle benim sugum
olmadiginin farkinda olacagim.

Ailemin tim bireylerinin interneti
dogru sekilde kullanmasini, daha
keyifli vakit gegirmelerini ve yem
seyler 6grenmelerini saglamak igin
onlara yardimci olacagim.

ilgisayanm, akilli telefonum ya da

KIMSEYI INCITME i
Kendim de bir siber zorba olmayaca- s a'ar
gim! Sosyal medya, e-posta veya akilli diger elektronik cihazlarim araciligiy-
telefon gibi dijital iletisim araglarim la beni rahatsiz eden bir kisi veya
kullanarak kimseyi incitecek s6z yaz-
mayacak, dedikodu yapmayacagim.

durum olursa derhal bunu ailemle
paylasacagim.
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